UBND TINH THANH HOA CONG HOA XA HOI CHU NGHIA VIET NAM
SO NGOAI VU Doc 1ap - Tw do - Hanh phuc

S6: 25 /SNgV-VP Thanh Hod, ngay 10 thang 01 nam 2026
VIV moi cung cip béo gia cic
dich vu cong nghé thong tin
va tu van thudc du 4an “Xay
dung hé théng cac co so dir
liéu nganh Ngoai vu”.

Kinh giri: Cac doanh nghiép cung cip dich vu cong nghé thong tin.

Can ctt K& hoach s6 101/KH-UBND ngay 25/5/2025 ciia UBND tinh thuc
hién Nghi quyét sé 71/NQ-CP ngay 01/4/2025 cua Chinh pha va Ké hoach hanh
dong s6 266-KH/TU ngay 26/4/2025 ciia Ban Thuong vu Tinh ty thuc hién Nghi
quyét s6 57-NQ/TW ngay 22/12/2024 cua Bo Chinh tri vé dot pha phat trién khoa
hoc, cong nghé, d6i mai sang tao va chuyén doi sé qubc gia;

Hién nay, S& Ngoai vu Thanh Héa ¢6 nhu cau tham khao gia cac dich vu cong
nghé thong tin va tu van thudc du an “Xay dung hé théng cac co s¢ dit liéu nganh
Ngoai vu”, véi nd1 dung nhu sau:

1. Tén dw an: Xay dung hé théng cac co s& dir liéu nganh Ngoai vu.

2. Muc tiéu: Xay dung Hé thong cac co so dit liéu nganh Ngoai vu nham rit
ngan thoi gian xir Iy cong viéc, nang cao hiéu qua quan ly va hd tro Lanh dao So
cing cac phong, don vi theo ddi, nam bat kip thoi tinh hinh hoat dong ddi ngoai.
Bén canh d6, tao diéu kién thuan loi trong viéc tong hop, phan tich dit liéu phuc vu
cong tac théng ké, giup Lanh dao dua ra quyét dinh chinh xéac, nhanh chéng va hiéu
qua. Hé théng ciing san sang két ndi, chia sé dix liéu voi cac hé thong co so dit liu
ding chung cua tinh, co s& di liéu nganh caa nganh Ngoai vu khi c6 yéu cau.

3. N§i dung va quy md

Pau tu Xay dung hé théng cac co s dit liéu nganh Ngoai vu gom céc cau
phan sau:

- Xay dung hé théng cac co s dit liéu nganh Ngoai vu.

- Pao tao, huéng dan sir dung phan mém.

4. Pham vi trién khai: S Ngoai vu tinh Thanh Hoéa, cac Sé/nganh, UBND

cap xa va cac don vi lién trén dia ban tinh Thanh Hoa.

5. Pon vi chi tri thue hién: S& Ngoai vu Thanh Hoa.



6. Yéu ciu vé ky thuat:
(Chi tiét tai Phu luc 2 kém theo).
7. Thoi gian bao gia: dén hét ngay 20/01/2026.

8. Pia diém nhin bao gia, s6 dién thoai lién hé: S Ngoai vu Thanh Hoa,
S6 30, Nguyén Duy Hiéu, phuong Hac Thanh, tinh Thanh Hoéa; dién thoai lién hé:
(02373) 852.644.

9. Hinh thire giri: Guri truc tiép hoic qua dudng buu dién.

S¢ Ngoai vu Thanh Héa rat mong nhan dugc su quan tdm, phdi hop cua Quy
Cong ty./.

Noi nhén: KT.GIAM POC
-Nhu trén; HO GIAM POC
- Giam doc (dé b/c); 3 A

- Luu: VT, VP.

1 Van Thoai
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Phu luc 1:

DANH MUC YEU CAU BAO GIA
ISNQV-VP ngay

(Kém theo Céng van sé

cua So Ngoai vu Thanh Héa)

thang  nam 2025

STT Dich vu Ponvitinh | > Ghi chd
lwong

Chi phi xdy dung h¢

1 |thdéng cac co s¢ dir lidu Goi 1
nganh Ngoai vu
Chi phi kiém thir pha

5 A1 phi kiém phan 6 1
meém
Chi phi dao tao, hué .

3 | o B a0 KO BRI g 1
dan st dung phan mém

4 | Chi phi quan ly du an Goi 1
Chi phi khéo sat, lap bao .

5 , p. J ~ ',\p Goi 1
cao kinh té - k¥ thuat
Chi phi 13p ho so moi

6 | thau, danh gid ho so du Goi 1
thau
Chi phi tham dinh ho so

7 | moi thau, tham dinh ket Goi 1

qua lua chon nha thau
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Phu luc 2:
GIAI PHAP XAY DUNG HE THONG PHAN MEM
(Kém theo Céng van sé ISNQV-VP ngay  thang  nam 2025
cua So Ngoai vu Thanh Héa)

1. M hinh kién tric phin mém

QTHT Lénh dao SNgV Cdn bd SNgV Can b don vi khac

[ [ ) (] [ ) Hé thong
-fQ: .rf T - ke
Hé théng céc co s& dir liéu nganh Ngoai vu
L&p phwrong tién .o .
n API . ,
truy cdp . ':i';]':;g ﬁmgﬁ' AP Cdc hé thong, phan
Y < # > LGSP ciia tinh <::> mem khac cua tinh
Web
! ! !
¥
Lop dich vy API Hé thong dang nhap
<:> tap trung cua tinh
(550}
Khdi chirc ndng Quan tri hé théng Khii chirc nang chung
Knoi chirc ndng nghiép vy Knoi chirc ndng Bso cdo thong ké

E
3
=
. ! ! !
3

Lép dif liéu

E E
CSDL hé théng CSDL Backup
Lép ha tang
Trung tim di liéu | ‘ Mang truyén din | ‘ nglég'nz";tﬂg‘ | | My chil

Kién tric tong thé hé théng duogc thiét ké thanh céc 16p chuyén biét, dam bao
kha niang mé rong cac chirc ning mai, tuong tac vai cac hé théng khac. Chi tiét cac
16p:

- Lép nguoi dung: Thé hién céac ddi tuong truc tiép tac dong vao h¢ théng,
bao gém Quan tri hé théng, lanh dao s& Ngoai vy, can b s& Ngoai vy, can by don
vi khac va hé théng khéc.

- Lop phuong tién truy cap: Lép ndy gitup ngudi dung truy cap dén hé thong
qua kénh pho bién nhu truy cap Web.

- Lop dich vu: Lép ndy md ta cac nghiép vu chinh cta hé théng, thuc hién
xtr Iy cac quy trinh nghiép vu va dua trén cac kénh giao tiép va 16p nguoi ding cia
hé thong.

- Lop dit lidu: Chira CSDL ciia hé thong va co s& dit liéu backup cho truong
hop hé thong xay ra su cd.

- Lép ha tang: Lop nay cung cip ha ting CNTT dé trién khai cac dich vy,
tmg dung va CSDL trong mé hinh tong thé, bao gdm ning lyc tinh toan, luu tri¥,
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két ndi,... va cac thiét bi ddm bao an toan, an ninh thong tin, cac thiét bi dé phong,
canh béo rui ro khéc.

- Lop quan tri: Lp nay gitp quan Iy quyén truy cdp va chic ning cho ting
ngudi dung, dong thoi tao ra cac ludng xir 1y nghiép vu cho cac tng dung théng
qua cac cong cu quan 1y. Lép quan tri dong vai trd quan trong trong viéc cung cap
cac nang luc quan 1y toan dién cho hé théng. Pay khong chi 1a mot 16p hd tro ma
con la try cdt giap dam bao sy hoat dong mach lac va hi¢u qua ctua toan bo hé
thong.

- Lop bao mat: Thdng qua viéc tich hop cac cong cu chuyén dung vé bao mat,
xac thuc va ma hoa dur liéu, 16p bao mat dong vai tro quan trong trong viéc bao vé
hé théng khoi cac mdi de doa an ninh va gitr cho dit liéu ludn dam bao toan ven.

2. Danh sich tic nhin ciia hé thong

Cac d6i tuong tham gia vao quy trinh nghiép vu 1a cac nhom ngudi ding c6
lién quan tryc tiép dén hé théng cac co so dir liéu nganh Ngoai vu, bao gom:

TT Tén tac nhan Mo ta

C6 quyén quan tri hé théng, thuc hién khai bao tai
khoan nguoi dung, thiét 1ap phan quyén sir dung theo
ting nhom ngudi ding, thuc hién cap nhat cac tham s
cau hinh khi can thiét

1 | Quan tri hé thdng

Lanh dao S& Ngoai

" Theo ddi va khai thac cac thdng tin hé thdng

Quan ly thong tin doan ra, doan vao; tra ctru va khai

3 | Céanbd So Ngoai v AR .
¢ o Ngoal vy thac cac thong tin trén hé thong

La cac bo cac don vi khong thudc So Ngoai vu, tham

4 | Can bo don vi khac N I, N
gia vao cac nghiép lién quan trén hé thong

La cac hé théng ngoai lién quan dén cac quy trinh
5 | He thong khéc nghiép vu, vi du nhu Hé thdng ding nhap tap trung cua
tinh, thuc hién thong qua cac ham API hé thong
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3. Céc quy trinh nghiép vu cin dwoe tin hoc héa

Quan ly thong tin doan ra:

[ Dang nhap hé théng }

|

Chon chirc nang Quan
ly théng tin doan ra

Cong chirc
SNgV

¥
[ Nhap théng tin doan ra ]

va lwu

!
®

Buéc 1: Cong chirc S¢ Ngoai vu thuc hién dang nhap hé thong.

Budc 2: Cong chirc S6 Ngoai vu chon chire nang quan 1y thong tin doan ra.
Budc 3: Cong chirc S& Ngoai vu nhap thong tin doan ra va luu.

- Quan ly thdng tin doan ra do chinh phu phé duyét:

[ Dang nhap hé théng ]
Cong chure Chon chirc ndng Quan ly
SNgV théng tin doan ra do chinh
phu phé duyét

Y

[ Nhap théng tin doan ra do J

chinh phu phé duyét va luu

!
®

Budc 1: Cong chirc So Ngoai vu thuc hién dang nhap hé thong.




.
Buac 1: Cong chic S& Ngoai vu chon chirc nang quan 1y thong tin doan ra do
chinh phua phé duyét.

Budc 2: Cong chuc S& Ngoai vu nhap thong tin doan ra do chinh phu phé
duyét va luu.

- Quéan ly thong tin doan vao:

T

[ Pang nhap hé théng ‘

Can bd cac
don vi, Céng Chon chitc nang Quéan
chirc SNgV ly théng tin doan vao

Y

Nhap théng tin doan
vao va lru

|

N
®

Budc 1: Nguoi dung thuc hién dang nhap hé thong.
Budc 2: Ngudi dung chon chiic nang Quan 1y thong tin doan vao.

Budc 3: Nguoi dung nhap thong tin doan vao va luu.
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- Quan ly thong tin doan vao cap tinh:

T

{ Dang nhap hé théng }

l

Chon chirc néng Quan ly
théng tin do&n vao cap tinh

Cong chirc
SNgV

A

‘ Nhap théng tin doan J

vao cap tinh va luu

¥

Budc 1: Cong chizc So Ngoai vu dang nhap hé thng.

Buac 2: Cong chirc S6 Ngoai vu chon chiic nang Quan 1y thong tin doan vao
cap tinh.

Budc 3: Cong chirc S& Ngoai vu nhap thong tin doan vao cap tinh va luu.

4. Danh sich yéu cau chirc niing ciia hé thong

TT Tén Use-case Tén tac nhan Ghi chu

I | Théng tin ca nhan

1 | Pang nhap/ Pang xut Tat ca ngudi ding

9 r?gujgi Ié/ut:;)ng tin tai khoan ca nhan Tét ca nguoi ding

3 | Tich hop hé thong SSO Hé thong khéc

Il | Quan tri hé théng

4 | Quan ly nguoi dung QTHT

5 | Quan ly nhém quyén QTHT

6 | Quan ly chirc ning ctia nhdm quyén QTHT

7 | Phan quyén nguoi ding QTHT
Y QTHT,

8 | Cau hinh canh bao Can b So Ngoai vu

11 | Quan ly danh muc

9 | Quan ly danh muc phong ban QTHT

10 | Quan ly danh muc chuc vy QTHT




11 | Quan ly danh muc nganh hoc QTHT
12 | Quan ly danh muc don vi QTHT
13 | Quan ly danh muc quéc gia QTHT
IV | Céc chire ning nghiép vu cia hé théng
14 | Quan ly thong tin doan ra Céan bd So Ngoai vu
15 Qu?n I}A/ thonAg tin doan ra cho chinh Cén bo So Ngoai vu
pha phé duyét
AL L Céan bd So Ngoai vu,
16 | Quan ly thong tin doan vao Cén bo cac don vi
A e a s Az Can bo So Ngoai vy,
17 | Quan ly thong tin doan vao cap tinh Can b céc don vi
18 Quan 1y thong tin Luu hoc sinh Can bo Sé Ngoai vu,
nudc ngoai ¢ Thanh Hoa Can bo cac don vi
V | Béo céo thong ké
£ A x4 Can bo Sé Ngoai vu,
19 | Thong ké doan ra Lanh dao S& Ngoai vu
50 | Thong ké doan ra do chinh phi phé | Cénbo So Ngoai vu,
duyét Lanh dao Sé Ngoai vu
X A g Can bo S¢ Ngoai vu,
21 | Thong ké doan vao Lanh dao S& Ngoai vu
, , Can bo So Ngoai vy,
22 | Thong ké doan vao cap tinh Lanh dao S¢ Ngoai vu,
Can bo don vi khac
93 Théng ké ngudi Luu hoc sinh nugc | Can bo S¢ Ngoai v,
ngudi & Thanh Hoa Lanh dao Sé Ngoai vu
5. Yéu ciu phi chirc niing
5.1. Yéu cau can ddp veng doi vii co sé dir ligu
TT Yéu cau

Co so dir ligu phai co kha nang Iuu trit v&i dung lugng 16n: Dap ung luu
1 | trir khdng giéi han, dé t6i vu hiéu ning va thuan lgi cho viéc bao tri,
backup dir liéu

C6 kha nang luu trir dugc nhiéu dinh dang dit liéu khac nhau nhu dir liéu
2 | ¢6 cau tric, ban cau trdc, phi cau trac dudi dang tép gan kém (dir liéu tép
van ban, dir liéu phim, anh, &m thanh)

Chuan hoa dix liéu dé luu trit theo chuan ky tu Unicode

4 | Cho phép cai dat hé théng theo md hinh may cha chinh va may cha du
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TT Yéu cau
phong

Cho phép cai dit trong hé théng mang c6 phan ving bao mat nhiéu 16p

Hé quan tri CSDL hd trg cho muc d6 truy van song song tu dong

Hé quan tri CSDL hd tro viéc sao chép va chia sé tai voi mot hé thong
khoéi phuc du phong

Hé quan tri CSDL s& cung cap cac cong cu tu dong mé rong dé luu trir dix
ligu dinh ky

5.2. Yéu cdu vé an toan théng tin

; Yéu cau

1 Hé thong phai dap ung kha ning an toan, bao mat theo nhiéu mac: muc
mang, mac xac thuc nguoi s dung, mac CSDL

) HS tro ngudi sir dyng trao d6i théng tin, dir liéu véi cong trén mang
Internet theo chuan vé an toan théng tin TLS 1.2

g |Coco ché theo ddi va giam sat, lru vét tat ca cac hoat dong cho mdi kénh
théng tin va toan hé thong

4 Toan bo cac dir ligu can quan ly, phai dugc luu trong CSDL va phéan
quyen truy cap chat ché

5 | C6 co ché chitng thuc gitta cAc may chu trong hé thong
Cung cap cac bao cao van hanh hé théng

Vé dam bao an toan théng tin theo cap d:

Xac dinh cdp d6 cho hé thdng: Céap dd 2 (theo Khoan 1, Biéu 8, Nghi dinh
85/2016/ND-CP: “Hé¢ thong théng tin phuc vu hoat déng néi bg cia co quan, t6
chic va co xu ly thong tin riéng, thong tin ca nhan cua nguoi su dung nhung
khong xu ly thdng tin bi mdt nha nwoc”).

Hé thong phai dap tng cac yéu cau co ban vé bao dam an toan thong tin doi
véi hé théng thong tin cap do 2 dugce quy dinh chi tiét tai Phu luc 11 ciia Thong tu
s6 12/2022/TT-BTTTT ngay 12/08/2022 cua B Théng tin va Truyén thdng quy
dinh chi tiét va huéng dan mot sé diéu caa nghi dinh sé 85/2016/ND-CP ngay
01/07/2016 caia Chinh phua vé bao dam an toan hé thdng thdng tin theo cap do.
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5.3. Cdc yéu cdu cin ddap irng vé thoi gian xir Iy, dé phirc tap xir Iy ciia

TT

Nhdém tiéu chi

Tiéu chi

1

Thot gian phan
hdi trung binh

Hé théng c6 thoi gian phan hoi trung binh dudi 2,5 gidy
d6i v6i mdi ludng cong viée chinh riéng ré va khong bao
gdém céac ludng mang tinh chit thong ké, bao cio (thoi
gian phan hoi duoc tinh tir khi ngudi sit dung gt yéu
cau dap ung téi hé théng cho dén khi nhin dugc dit lidu
phan hoi tir hé thong)

Thoi gian phan
hoi chim nhat

Hé thdng c6 thoi gian phan hdi cham nhat dudi 30 gidy
d6i voi toan bo cac thao tac trén toan trang

Hi€u suat lam
viéc cua may chu

dir ligu

Hiéu suét lam viéc trung binh cia CPU trén may chu dir
lidu <75%

Hiéu suat lam
viéc cua may chu

ung dung

Hiéu suat lam viéc trung binh cia CPU trén may chu
ung dung < 75%

Truy cép dong
thoi

Hé théng c6 kha ning dap tng it nhat 50 truy cap dong
thoi

5.4. Yéu cdu vé cai dit, ha tang, dwong truyén, an toan vin hanh, khai théc
s dung

Hé thdng phan mém duoc cai dat tai ha ting cia Phong may chu can tuan
theo yéu cau:

- Pam bao an toan bao mat théng tin cua hé théng phan mém.

- Tuan tha cac tiéu chuan, quy chuan k¥ thuat quy dinh bao dam su twong
thich, théng sudt va an toan giita cac co quan nha nudc trong qué trinh chia sé, trao
d6i thong tin.

- Quy dinh r cac diéu kién truy nhap, cap nhat di liéu va bao d¢am viéc quan
ly, truy nhap, cap nhat va tim kiém dir liéu dé dang.

- Quy dinh 13 cac diéu kién duy tri dir liéu bao gom ca viéc thay doi, hay bo
dir liéu. Thuong xuyén danh gia cac diéu kién bao dam an toan cho dix liéu.

- Co s6 ha tang thong tin can dap ung giao dich dién tir qua cac phuong tién
truy nhap thong tin Internet thong dung cua xa hoi, trir truong hop phap luat cé quy
dinh khéc.
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5.5. Cdc rang budc déi véi hé thong gom: rang budc méi truwong, sw phu
thujc vao hé théng nén ting

TT Yéu cau

1 | bap ung kha ning cai dit va van hanh tot trén méi truong hé diéu hanh

Cong cu phéat trién phai 1a céng cu dugc cap nhat méi nhat va dam bao

twong thich doi véi cac thanh phan hé thong chung

_ 5.6. Yéu cdu vé tinh sdan sang vdi IPv6 hodc gidi phdp nang cdp bdo dam
san sang voi IPv6 néu hogt djng trén maéi truong Internet

Do hé thong phan mém dugc xdy dung hoat dong trén méi trueong Internet
nén hé thong phan mém khi cai dat, trién khai phai ¢am bao sin sang hoat dong 6n
dinh véi Ipveé:

- Bam bao duong truyén két néi Internet cho Webserver hd tro IPV6.

- Khai bdo Webserver lang nghe dugc cac két ndi qua mang IPV6.

- Khai bao ban ghi AAAA cho tén mién trén hé théng DNS Hosting.

- Pam bao may chu DNS Hosting hd tro IPV6.

6. Yéu ciu vé dao tao, hwéng din sir dung

Qué trinh trién khai hé thong phan mém can duoc tap huan hudng dan st
dung cho can bo trong don vi va can bo thudc cac don vi lién quan. Ké hoach dao
tao tap huan du kién:

- Tong s6 can bo can dao tao hudng dan sir dung du kién 1a: 228 nguoi;

- Bugc t6 chuc thanh: 03 16p;

- Nbi dung dao tao, huéng dan st dung nguoi dung duoc 1én ké hoach va to
chtirc mot cach chi tiét, day du cac noi dung dam bao cén bo duoc dao tao cd thé sir
dung, khai thac hé thong mot cach thanh thao.

Chi tiét s6 luong don vi va cén bd dao tao, tap huan dyu nhu sau:

TT Pon vi Chi tiét ciin ctr So‘ngu’()’I
: dao tao
: - Ban Gidm dbc: 03 nguoi
1| 6 Ngoai vu an Gidm doc: 03 ngud 20

- Chuyén vién: 17 nguoi

- HDND tinh, UBND tinh, Ban Td

o chuc Tinh uy, Van phong Tinh
2 | Cac don vi khac o . 204
- 35 don vi, S&, nganh
- 166 xa, phuong

TONG CONG 224
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Y&u cau can dap tng cho nhiém vu dao tao:

TT Cac khoan muc DVT SL
A | Chi thue mat bang, co sé vat chat va giang
vién cho lép hoc
1 | Chi thué hoi truong, phong hoc Phong/ngay 3
2 | Chi thué thiét bi giang day
51 C\hl t{zue P-I"A,OJQCZOI” cuong do sang 2600 ANSI Bo/ngay 3
va man chieu
2.2 | Chi thué may tinh cho hoc vién Bd/ngay 224
Chi thué dwong truyén internet va phan tir
2.3 | mang (switch, cap truyén ddn, wifi chuyén Goilngay 3
dung, nguwoi van hanh, ...)
3 | Chi thué giang vién, trg giang
31 Chi thL_J,Iao, glang’wen chlnh_(Ba? gom ca Neuwdsilngay 3
sogn giao an, 3 lop x I nguoilngay)
3.2 | Chi thu lao tro giang (3 16p x 2 nguoilngay) Ngueoilngay 6
Chi phy cap tién dan cho giang vién va tro s
33| giang (3 16p x 3 ngusilngay) Nguoiingay |
B | Chi té chirc va quan Iy I6p hoc
1 | Tai liéu, VPP cho hoc vién Bo 224
2 | Chi can bo quan ly va td chic 16p hoc Lép 3
3 Chi giai khat gitra gio (50.000 Nguoi/ngay 933

ddng/ngudi/budi x 2 budi)
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